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Постановка проблеми. Електронний замок – одна з основних складових систем контролю 
доступу, достатньо поширений пристрій, який можна зустріти на більшості охороняємих об’єктів. 
Функціональність сучасних електронних замків така, що вони вже не є окремою деталлю 
запираючого механізму, а інтегруються в загальну систему безпеки.  

Для того, щоб електромеханічний замок надавав доступ на об’єкт тільки певним особам, 
необхідно просто сповістити їх про запрограмований код. Аналіз конструкцій сучасних замків 
показав, що їх елементною базою є радіокомпоненти: діоди, транзистори, мікросхеми, процесори. 
Для відкривання електронних замків використовують брелоки, цифрові коди або біометричні 
механізми, тобто в конструкції обов’язково присутній приймач сигналу, який і забезпечує 
відкривання об’єкта, що захищають. 

Не зважаючи на очевидні переваги сучасних систем контролю доступу, їхні складові є чутливими 
до впливу потужних електромагнітних імпульсів (ЕМІ), що спричинює відмову електронних 
елементів конструкції, основа яких – твердотільні напівпровідникові структури (діоди, транзистори і 
мікросхеми). Застосування потужного електромагнітного випромінювання може призвести до 
функціонального ураження системи [1]. У даному випадку під функціональним ураженням 
розуміється такий стан системи, за якого спостерігається короткочасне або тривале порушення 
працездатності електронної апаратури, що пов’язано з невідновлюваними відмовами 
напівпровідникових елементів. Технологія функціонального ураження передбачає використання ЕМІ 
малої тривалості (до 1 нс) та великої пікової потужності. Зазначимо, що результати впливу залежать 
від відстані між джерелом випромінювання та об’єктом ураження і від спектральних характеристик 
випромінювання: ширини смуги частот, фронтів та тривалості імпульсу. 

Аналіз останніх досліджень і публікацій. У наш час проведені теоретичні дослідження і створені 
надширокосмугові (НШС) радіотехнічні системи різного призначення [1; 2]. Основу таких систем 
складає тракт формування та випромінювання НШС сигналів, який являє собою достатньо 
відпрацьоване технічне рішення. Тому такий тракт може бути покладений в основу розроблення і 
створення конкурентноздатних засобів нейтралізації систем контролю доступу, включаючи 
електронні замки.  

Під НШС сигналом розуміють сигнал наносекундної тривалості з великою відносною шириною 
спектра ( 1серf / f  , де f  – ширина спектра, серf  – середня частота). Основною перевагою 
використання таких сигналів є те, що НШС засіб не призначений для ураження однієї конкретної 
системи або класу систем, а може використовуватись для ураження широкого діапазону різних 
систем.  

Метою статті є аналіз можливостей нейтралізації електронних замків з використанням НШС 
сигналів.  

Виклад основного матеріалу. Відомі два способи функціонального ураження (нейтралізації) 
радіоелементної бази електронних замків: внутрішньосмуговий та позасмуговий. 
Внутрішньосмуговий спосіб є енергетично більш вигідним, але потребує наявності антенної системи 
у об’єкта, що нейтралізують. Тому основним способом нейтралізації систем контролю доступу можна 
вважати позасмуговий спосіб, за якого функціональне ураження елементної бази спецобчислювачів, 
що керують, суттєво залежить як від характеристик радіоелектронних елементів, так і від 
конструктивного виконання вражаємого об’єкта, наприклад, від конструкції та характеристик 
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екранів, розмірів і форми технологічних отворів, елементів монтажу, взаємного розташування 
радіоелектронних елементів на монтажних платах і т. ін. [3]. Тому в даному випадку для оцінювання 
необхідної потужності ЕМІ доцільно використовувати результати спеціальних експериментальних 
досліджень стійкості даного типу пристрою до впливу ЕМІ малої тривалості та великої потужності. 

Енергетичний поріг для досягнення ефекту деградації радіоелектронних елементів визначається 
часом релаксації теплових процесів τ, який для напівпровідникових приборів й інтегральних 
мікросхем складає ≥10...100 нс. Для підсилення теплового впливу, що спричинює деградацію 
радіоелементів, необхідні періодичні послідовності НШС сигналів. Вираз для оцінювання необхідної 
для нейтралізації радіоелектронних елементів потужності на вході напівпровідникового приладу має 
вигляд [4]: 
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де Кп – стала пошкодження, що залежить від типу напівпровідникового елемента та має розмірність 
[кВт / мкс 1/2 · см -2]; τ∑ – сумарний час впливу ЕМІ; Sp─n – площа p–n  переходу [см2]. 

Наведений вираз дозволяє визначити сумарну потужність, необхідну для деградації елементів, у 
випадку позамугового впливу на них періодичної послідовності імпульсів: 

ext
дегр дегр впР Р К ,                (2) 

де Квп – додатковий коефіцієнт послаблення, що визначається експериментально. 
У таблиці наведені значення потужності позасмугового впливу для пачки ультракоротких 

імпульсів тривалістю τΣ=100 мс. 

Результати наведених розрахунків показують, що потужність, необхідна для деградації елементів 
у випадку позасмугового впливу ext

дегрР , повинна бути у межах від 30 до 2·105 мВт. Для створення 
потужностей такого рівня необхідно в подальшому запропонувати відповідну конструкцію НШС 
антенної системи.  

 

Висновки 
 

У статті наведені часові та енергетичні характеристики послідовностей НШС сигналів, достатні 
для нейтралізації систем контролю доступу, основним елементом яких є електронні замки. Отримані 
дані можуть бути використані у розробленні вимог до НШС засобів нейтралізації електронних замків. 
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Т а б л и ц я 
Значення потужності позасмугового впливу 

ext
дегрР , мВт Типи напівпроводникових 

елементів Кп Sp – n , см2 τ∑, мс 
К вп = 30 дБ К вп = 40 дБ 

Діоди і транзистори 0,1 10-3 … 5·10-2 102  3·102 … 2·104 3·103 … 2·105 
Діоди НВЧ 0,01 10-3 … 510-2 102  3·101 … 2·103 3·102 … 2·104 
Інтегральні схеми  
та великі інтегральні схеми 0,1 10-4 … 210-3 102  3·101 … 6·102  3·102 … 6·103 

 


